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1. Exposicié de Motius

Intracatalonia, S.A. (ACN) depén dels Sistemes TIC (Tecnologies d'Informacié i
Comunicacions) per tal de aconseguir els seus objectius.
Aquestssistemes han de ser administrats amb diligéncia, prenent les mesures adequades per
protegir-los enfront de danys accidentals o deliberats que puguin afectar a la disponibilitat,
integritat, confidencialitat, autenticitat i tracabilitat de la informacié tractada o els serveis
prestats.
L'objectiu de la seguretat de la informacioé és garantir la qualitat de la informacid i la prestacid
continuada dels serveis, actuant preventivament, supervisant l'activitat diaria i reaccionant
amb prestesa als incidents.
Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per
incidir en la confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat en prevencié del
Us previst i valor de la informacid i els serveis prestats.
Perdefensar-se d'aquestes amenaces, es requereix una estrategia que s'adaptials canvis en les
condicions de l'entorn per garantir la prestacié continua dels serveis. Aixd implica que els
departaments han d'aplicar les mesures minimes de seguretat exigides perI'Esquema Nacional
de Seguretat, aixi com realitzar un seguiment continu dels nivells de prestacié de serveis,
seguir i analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents
per tal de garantir la continuitat dels serveis prestats.
Els diferents departaments han d’assegurar que la seguretat TIC és una part integral de cada
etapa del cicle de vida del sistema, des de la seva concepcid fins a la seva retirada de servei,
passant per les decisions de desenvolupament o adquisicié i les activitats d'explotacié. Els
requisits de seguretat i les necessitats de finangament, han de ser identificats i inclosos en la
planificacié, en la sol-licitud d'ofertes, i en plecs de licitacid per a projectes de TIC. Els
departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se
d'incidents, d'acord a I'Article 7 de I'ENS.

Gestid d'incidents de seguretat

Prevencié

Els departaments han d'evitar, o almenys prevenir tant com sigui possible, que la informacié o
els serveis es vegin perjudicats per incidents de seguretat. L'ENS a través del seu article 19
estableix que els sistemes s'han de dissenyar i configurar de manera que garanteixin la
seguretat per defecte, en linia amb la politica de minim privilegi “Need to Know”. De la
mateixa manera, l'article 17 de I'ENS esmentat defineix que els sistemes s'instal-laran en arees
separades, dotades d'un procediment de control d'accés.

Peraixo els departaments han d'implementarles mesures minimes de seguretat determinades
perl'ENS, aixi com qualsevol control addicional identificat a través d'una avaluacié d'amenaces
i riscos. Aquests controls, i els rols i les responsabilitats de seguretat de tot el personal, han
d'estar clarament definits i documentats.

Per garantir el compliment de la politica, els departaments han de:

=  Establir arees segures per als sistemes d’informacio critica o confidencial.

= Autoritzar els sistemes abans d'entrar en operacié.

= Avaluar regularment la seguretat, incloent-hi avaluacions dels canvis de configuracio
realitzats de forma rutinaria.
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= Sollicitar la revisi6 periddica per part de tercers per obtenir una avaluacié
independent.

Deteccio

Ates que els serveis es poden degradar rapidament a causa d'incidents, que van des d'una
simple desacceleracid fins a la seva detencid, els serveis han de monitoritzar I'operacié de
manera continua per detectar anomalies als nivells de prestacio dels serveis i actuar en
conseqliéncia segons aixo establert a l'article 8 de I'ENS.

La monitoritzacid és especialment rellevant quan s’estableixen linies de defensa d’acord amb
I'article 9 de 'ENS. S'establiran mecanismes de deteccid, analisi i reporti que arribin als
responsables regularment i quan es produeix una desviacio significativa dels parametres que
s'hagin preestablert com a normals.

Els sistemes de deteccié d'intrusos compleixen fonamentalment una tasca de supervisid i
auditoria sobre els recursos de I'Organitzacid, verificant que la politica de seguretat no és
violada i intenta identificar qualsevol tipus d'activitat maliciosa d'una manera primerenca i
eficac.

S'hauran d'establir, en funcié de les necessitats, les classificacions segilients:

=  Sistemes de deteccio d'intrusos a nivell de xarxa.
= Sistemes de deteccid d'intrusos a nivell de sistema.

Resposta
Els departaments han de:

= Establir mecanismes per respondre eficagment als incidents de seguretat.

= Designar un punt de contacte per a les comunicacions quant a incidents detectats en
altres departaments o altres organismes.

= Establir protocols per a l'intercanvi d’informacié relacionada amb l'incident. Aixo
inclou comunicacions, en tots dos sentits, amb els Equips de Resposta a Emergéncies
(CERT).

Recuperacio

Per garantir la disponibilitat dels serveis critics, els departaments han de desenvolupar plans
de continuitat dels sistemes TIC com a part del seu pla general de continuitat de negociiles
activitats de recuperacié corresponents.

Abast
Aquesta politica aplica als Sistemes d'Informacié seglients associats a:

Esquema Nacional de Seguretat (Reial Decret 311/2022, de 3 de maig, pel qual es regula
I'Esquema Nacional de Seguretat):

= Intracatalonia, S.A. (ACN) Serveis d’Agéncia Catalana de Noticies de Titularitat Publica.
Missio i Serveis Prestats

Intracatalonia, S.A. (ACN) com a Organ de Govern Municipal, per a la gesti6 dels seus
interessos, i en I'ambit de les seves competéncies i com a Administracié publica, serveix amb
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objectivitat els interessos generals i actua d'acord als principis d'eficacia, jerarquia,
descentralitzacio i coordinacié, promou tota classe d'activitats i presta els serveis publics que
contribueixen a satisfer les necessitats i aspiracions dels habitants del municipi.

Marc Normatiu

Com a base normativa per realitzar aquesta politica de seguretat, s'ha analitzat la legislacié
vigent, que afecta el desenvolupament de les activitats de I'Administracié Local, en el que es
refereix a Administracid electronica, i que implica la implantacié de forma explicita de mesures
de seguretat als sistemes d'informacié. El marc legal en matéria de seguretat de la informacid
ve establert per la seglient legislacio:

Llei 39/2015, d'l d'octubre, del procediment administratiu comu de les
administracions publiques.

Llei 40/2015, de 1d'octubre, de Régim Juridic del Sector Public.

Reial decret 209/2003, de 21 de febrer, pel qual es regulen els registres i les
notificacions telematiques, aixi com la utilitzaci6 de mitjans telematics per a la
substitucié de I'aportacié de certificats pels ciutadans.

Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat.

Veure document: Marc normatiu de seguretat.

Procediment Administratiu

Llei 39/2015, d'l d'octubre, del procediment administratiu comu de les
administracions publiques.

Proteccio de Dades de Caracter Personal

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccié de les persones fisiques en que respecta al tractament de dades
personals a la lliure circulacid d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades).

DIRECTIVA (UE) 2016/680 DEL PARLAMENT EUROPEU | DEL CONSELL de 27 d'abril del
2016 relativa a la proteccid de les persones fisiques pel que fa al tractament de dades
personals per part de les autoritats competents per a fins de prevencid, investigacio,
deteccidé o enjudiciament d'infraccions penals o d'execucié de sancions penals, i a la
lliure circulacié d'aquestes dades i per la qual es deroga la Decisié Marc 2008/977/JAl
del Consell.

Llei 3/2018, del 5 de desembre, de Proteccié de Dades de Caracter Personal i Garantia
dels Drets Digitals.

Administracio Electronica

Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat.

Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat a I'ambit de I'Administracié Electronica.

Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca.
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Reglament (UE) nim. 910/2014 del Parlament Europeu i del Consell (Identificacid
electronica i serveis de confianca per a les transaccions electroniques al mercat
interior)

La Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca.

Signatura Electronica

Reglament (UE) 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014,
relatiu a la identificacid electronica i els serveis de confianca per a les transaccions
electroniques al mercat interior i pel qual es deroga la Directiva 1999/93 /CE.

COM (2001) 298 - final, de la Comissid Europea - Seguretat de les xarxes i de la
informacié: Proposta per a un enfocament politic europeu.

Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca.

Seguretat de les Xarxes i de la Informacié

Guies de I'OCDE per a la seguretat dels sistemes d'informacié i de xarxes. Cap a una
cultura de seguretat. Com a complement a la legislacié vigent, actualment existeix la
norma internacional UNEISO/IEC 27002 “Codi de Bones Practiques per a la gestid de la
seguretatde la informacié” que s'ha configurat com un estandard a I'hora d'auditar els
aspectes relacionats amb la seguretat de la informacio a les organitzacions.

Organitzacio de la Seguretat

Comiteés: Funcions i Responsabilitats

El Comité de Seguretat és I’Organ que coordina la Seguretat de la Informacié a nivell
d’Organitzacio.

Estara constituit pel Responsable de Seguretat de la Informacié i representants d' altres arees
afectades per I'ENS.

Funcions Associades

Responsabilitats derivades del tractament de dades de caracter personal.

Assumpcié de la figura de Responsable de Servei per a tots els serveis prestats en el
marc de la RD 311/2022.

Assumpcio de la figura de Responsable de la Informacié per a totes les informacions
emprades pels serveis prestats en el marc de la RD 311/2022.

Atendre les inquietuds dels Organs superiors competents i dels diferents
departaments.

Informar regularment de I'estat de la seguretat de la informacié els organs superiors
competents.

Promoure la millora continua del sistema de gestid de la seguretat de la informacié.
Elaborar I'estrategia devolucid de I’Organitzacié quant a la seguretat de la informacié.
Coordinar els esfor¢os de les diferents arees en matéria de seguretat de la informacio,
perassegurar que els esforgos son consistents, alineats amb I’estrategia decidida en la
materia, i evitar duplicitats.

Elaborar (i revisar regularment) la Politica de Seguretat de la informacio perqueé sigui
aprovada pels Organs superiors competents.

Aprovar la normativa de seguretat de la informacié.
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= Elaborar i aprovar els requisits de formacié i qualificacié d’administradors, operadors i
usuaris des del punt de vista de seguretat de la informacié.

= Monitoritzar els riscos residuals principals assumits per I'Organitzacio i recomanar
possibles actuacions al respecte.

= Monitoritzar I'exercici dels processos de gestié d'incidents de seguretat i recomanar
possibles actuacions al respecte. En particular, vetllar per la coordinacié de les
diferents arees de seguretat en la gestié d’incidents de seguretat de la informacid.

=  Promoure la realitzacié de les auditories periddiques que permetin verificar el
compliment de les obligacions de I'organisme en matéria de seguretat.

= Aprovar plans de millora de la seguretat de la informacid de I’organitzacio. En
particular, vetllara perla coordinacié de diferents plans que es puguin fer en diferents
arees.

= Vetllar perque la seguretat de la informacié es té en compte en tots els projectes TIC
des de la seva especificacio inicial fins a la posada en operacié. En particular, haura de
vetllar per la creacid i utilitzacié de serveis horitzontals que redueixin duplicitats i
donin suport a un funcionament homogeni de tots els sistemes TIC.

= Resoldre els conflictes de responsabilitat que puguin apareixer entre els diferents
responsables i/o entre diferents arees de I'Organitzacio, elevant aquells casos en qué
no tingui prou autoritat per decidir.

En cas d'Ocurréncia d'Incidents de Seguretat de la Informacio
Aprovara el Pla de millora de la seguretat, amb la dotacié pressupostaria corresponent. El
Comite de Seguretat de la Informacié no és un comite técnic, perd demanara regularment del
personal tecnic, propi o extern, la informacié pertinent per prendre decisions.
El Comité de Seguretat de la Informacio s’assessorara dels temes sobre els quals hagi de
decidir o emetre una opinié. Aquest assessorament es determinara en cada cas, podent
materialitzar-se de diferents formes i maneres:

= Grups de treball especialitzats interns, externs o mixtos.

= Assessoria externa.

=  Assisténcia a cursos o altres tipus d'entorns formatius o d'intercanvi d'experiéncies.
El Responsable de la Seguretat de la Informacio6 és el secretari del Comité de Seguretat de la
Informacié i com a tal:

= Convoca les reunions del Comité de Seguretat de la Informacié.

= Preparaels temesa tractar a lesreunions del Comite, aportant informacié puntual per

a la presa de decisions.
= Elaboral'acta de les reunions.
= Esresponsable de I'execucié directa o delegada de les decisions del Comite.

Definicio de rols

La Politica de Seguretat, segons requereix I'Annex |l de I'Esquema Nacional de Seguretat a la
secciod 3.1, ha d'identificar uns clars responsables pervetllar pelseu complimenti ser coneguda
per tots els membres de I'organitzacié Administrativa.

S'estableixen els rols seglients a l'organitzacio relacionats amb la Seguretat de la Informacio.

Responsable de la Informacié

Correspon al nivell d'un Organ de Govern de maxim nivell, constituit pels Organs superiors
competents, que entén la missio de I'organitzacid, determina els objectius que es proposa
assolir i respon que s'aconsegueixin.
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Les seves funcions poden serassignades apersonesindividuals, o bé ser assumides pel Comité
de Seguretat de la Informacié.

La personaoorgan que ho assumeixihaurade ser identificada per a cada informacié que tracti
I'organitzacio.

Funcions Associades

= Té la responsabilitat Ultima de I'Us que es faci duna certa informacid i, per tant, de la
seva proteccié.

= El Responsable de la Informacié delega al Comité de Seguretat com a responsable de
qualsevol error o negligeéncia que porti a un incident de confidencialitat o d'integritat.

= Estableix els requisits de la informacié en materia de seguretat. En el marc de I'ENS,
equival a la potestat de determinar els nivells de seguretat de la informacié.

= El Responsable de la Informacié delega al Responsable de cadascun dels Actius com a
responsable de Determinar els nivells de seguretat en cada dimensié dins del marc
establert al'Annex | de I'Esquema Nacional de Seguretat.

= Totique l'aprovacié formal dels nivells correspongui al Responsable de la Informacié,
podra demanar una proposta del Responsable de la Seguretat i del Responsable del
Sistema.

Compatibilitat amb altres Rols

Aquest rol podra coincidir amb el del Responsable de Serveiiamb el de Responsable del
tractament requerit pel RGPD.

Aquest rol no podra coincidir amb el de Responsable de Seguretat, excepte en organitzacions
de dimensid reduida que funcionin de forma autonoma.

Aquest rol no pot coincidir amb el de Responsable de Sistema niamb el d'Administrador de la
Seguretat del Sistema, nitan sols quan es tracti d'organitzacions de dimensié reduida que
funcionin de manera autonoma.

Responsable del Servei

Quan sigui diferent del Responsable de la Informacid, pot correspondre al nivell d'un Organ de
Govern de maxim nivell, igual que el Responsable de la Informacid, o bé al d'una Direccié
executiva o geréncia, que entén que fa cada departament, i com els departaments es
coordinen entre si per assolir els objectius marcats pels Organs superiors competents.

Les seves funcions poden serassignades a personesindividuals, o bé ser assumides pel Comité
de Seguretat de la Informacié.

El Responsable delServeidelegaal Responsable de cadascun dels Actius com a responsable de
Determinar els nivells de seguretat en cada dimensié dins del marc establert a I'Annex | de
I'Esquema Nacional de Seguretat.

La persona o organ que ho assumeixi haura de ser identificada per a cada servei que presti
I'organitzacio.

Funcions Associades

= Estableix els requisits dels serveis en materia de seguretat. En el marc de I'ENS, equival
a la potestat de determinar els nivells de seguretat de la informacié.

= Té la responsabilitat Ultima de I’Us que es faci de determinats serveis i, per tant, de la
seva proteccié.

= El Responsable del serveiés el responsable ultim de qualsevol error o negligéncia que
portia un incident de disponibilitat dels serveis.
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Determinara els nivells de seguretat en cada dimensié del servei dins del marc
establert a 'Annex | de I'Esquema Nacional de Seguretat.

Encara que l'aprovacié formal dels nivells correspongui al Responsable del Servei,
podra demanar una proposta del Responsable de la Seguretat i del Responsable del
Sistema.

La prestacié d'un servei sempre ha d'atendre els requisits de seguretat de la
informacié que maneja, de manera que en poden heretar els requisits de seguretat,
afegint-hi requisits de disponibilitat, aixi com altres com accessibilitat,
interoperabilitat, etc.

Compatibilitat amb altres Rols
Podra coincidir en la mateixa persona o organ el rol de Responsable de la Informacié i del
Responsable del Servei, encara que generalment no coincidiran quan:

El servei gestioni informacié de diferents procedéncies, no necessariament de la
mateixa unitat departamental que la que presta el servei.

La prestacid del servei no depengui de la unitat a quée pertany el Responsable de la
Informacio.

Aquest rol podra coincidir amb el del Responsable de Serveiiamb el de Responsable
de Fitxer requerit pel RGPD.

Aquest rol no podra coincidir amb el de Responsable de Seguretat, excepte en
organitzacions de dimensid reduida que funcionin de forma autonoma.

Aquest rol no pot coincidir amb el de Responsable de Sistema ni amb el
d'Administrador de la Seguretat del Sistema, ni tan sols quan es tracti d'organitzacions
de dimensié reduida que funcionin de manera autonoma.

Responsable de Seguretat de la Informacio

Correspon al nivell d'una direccié executiva.

Es nomenara formalment com a tal una Unica persona a l'organitzacié. El rol no podra ser
desenvolupat per un organ col-legiat, ni hi podra haver més duna persona assumint el rol en
I'organitzacid, encara que pugui delegar part de les seves funcions en altres persones.

F uncions Associades

= Reportara directament el Comite de Seguretat de la Informacid.

= Actuara com a secretari del Comite de Seguretat de la Informacié.

= Convocara el Comité de Seguretat de la Informacio, recopilant la informacié
pertinent.

= Pertanyera al Comite de Seguretat Corporativa, per coordinar les necessitats de
Seguretat de la Informacié en el marc de la resta de necessitats de Seguretat
Corporativa.

= Mantindra la seguretat de la informacié emprada i dels serveis prestats pels
sistemes d'informacié en el seu ambit de responsabilitat, segons el que estableix la
Politica de Seguretat de I'Organitzacié.

= Promoura la formacié i conscienciacid en matéria de seguretat de la informacié
dins del seu ambit de responsabilitat.

= Recopilara els requisits de seguretat dels Responsables d’Informacié i del Servei i
determinara la categoria del Sistema.

= Realitzara I'Analisi de Riscos.

= Elaborara una Declaracié d'Aplicabilitat a partir de les mesures de seguretat
requerides d'acord amb I'Annex Il de I'ENS i el resultat de I'Analisi de Riscos.
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= Facilitara als Responsables d'Informacid i als Responsables de Servei informacid
sobre el nivell de risc residual esperat després d'implementar les opcions de
tractament seleccionades en l'analisi de riscos i les mesures de seguretat
requerides per I'ENS.

= Coordinara l'elaboracié de la documentacié de seguretat del sistema.

= Participara en l'elaboracid, en el marc del Comite de Seguretat de la Informacié, la
Politica de Seguretat de la Informacio, per aprovar-Ila la Direccid.

= Participara en I'elaboracié i I'aprovacid, en el marc del Comite de Seguretat de la
Informacid, de la normativa de Seguretat de la Informacid.

= Elaborara iaprovara els procediments operatius de seguretat de la informacio.

= Facilita periodicament al Comité de Seguretat un resum d'actuacions en mateéria
de seguretat, d'incidents relatius a seguretat de la informacié i de l'estat de la
seguretat delsistema (en particular del nivell de risc residual a qué esta exposat el
sistema).

= Elaborara, juntament amb els Responsables de Sistemes, Plans de Millora de la
Seguretat, per ala seua aprovacio pel Comité de Seguretat de la Informacié.

= Elaborara els plans de formacid i conscienciacié del personal en Seguretat de la
Informacid, que hauran de ser aprovats pel Comité de Seguretat de la Informacié.

= Validara els Plans de Continuitat de Sistemes que elabori el Responsable de
Sistemes, que hauran de ser aprovats pel Comiteé de Seguretat de la Informacid i
provats periodicament pel Responsable de Sistemes.

= Aprovara les directrius proposades pels Responsables de Sistemes per considerar
la Seguretat de la Informacié durant tot el cicle de vida dels actius i processos:
especificacid, arquitectura, desenvolupament, operacio i canvis.

En cas d'ocurréncia d'incidents de seguretat de la informacié
= Analitzara i proposara Salvaguardes que previnguin incidents semblants en un futur.

Compatibilitat amb altres Rols

Aquestrol només pot coincidir amb la delResponsable de Serveii el Responsable d'Informacio
en organitzacions de dimensions reduides que tinguin una estructura autonoma de
funcionament.

Agquest rol no pot coincidir amb el de Responsable de Sistema i amb I'Administrador de
Seguretat del Sistema, encara que es tracti d'organitzacions de dimensions reduides que
tinguin una estructura autdonoma de funcionament.

Delegacio de Funcions

Per determinats Sistemes d'Informacié que, per la seva complexitat, distribucid, separacioé
fisica dels seus elements o nombre d'usuaris es necessiti personal addicional per dur a terme
les funcions de Responsable de la Seguretat, es podran designar els Responsables de Seguretat
Delegats que es considerin necessaris.

La designacid correspon al Responsable de la Seguretat. Per mitja de la designacié de delegats,
es deleguen funcions. La responsabilitat final continuara recaient sobre el Responsable de la
Seguretat.

Els Responsables de Seguretat Delegats es faran carrec, en el seu ambit, de totes aquelles
accions que delegui el Responsable de la Seguretat, i pot ser, per exemple, la seguretat de
sistemes d’informacio concrets o de sistemes d’informacié horitzontals.
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Cada Responsable de Seguretat Delegat tindra una dependeéncia funcional directa del
Responsable de la Seguretat, que és quireporten.
La delegacid de funcions passara préviament pel comité.

Responsable del Sistema

Correspon al nivell d'una direccid operativa.

Es nomenara formalment com a tal una Unica persona per a cada sistema. El rol no podra ser
desenvolupat per un organ col-legiat, encara que pugui delegar part de les funcions en altres
persones.

Funcions Associades
Les seves funcions seran les seglients:

Desenvolupar, operar i mantenir el sistema d'informacié durant tot el cicle de vida, de
les especificacions, instal-lacié i verificacié del funcionament correcte.

Definir la topologia i el sistema de gestié del Sistema d'Informacié establint els criteris
d'Usiels serveis disponibles en aquest.

Assegureu-vos que les mesures especifiques de seguretat s'integrin adequadament
dins del marc general de seguretat.

El Responsable del Sistema pot acordar la suspensio de I’Us duna certa informacié o la
prestacié d’un certserveisi ésinformat de deficiencies greus de seguretat que puguin
afectar la satisfaccié dels requisits establerts. Aquesta decisié ha de ser acordada amb
els responsables de la informacio afectada, del servei afectat i amb el responsable de
la seguretat abans de ser executada.

Aplicar els procediments operatius de seguretat elaborats i aprovats pel responsable
de seguretat.

Monitoritzar l'estat de la seguretat del Sistema d'Informacid i reportar-lo
periddicament o davant d'incidents de seguretat rellevants al Responsable de
Seguretat de la Informacié.

Elaborar els Plans de Continuitat del Sistema perque siguin validats pel Responsable de
Seguretat de la Informacio, i coordinats i aprovats pel Comité de Seguretat de la
Informacia.

Realitzar exercicis i proves periodiques dels Plans de Continuitat del Sistema per
mantenir-los actualitzats i verificar que sén efectius.

Elaborara les directrius per considerar la Seguretat de la Informacid durant tot el cicle
de vida dels actius i processos (especificacio, arquitectura, desenvolupament, operacié
i canvis) i les facilitara al Responsable de Seguretat de la Informacio per aprovar-la.

En cas d'Ocurréncia d'Incidents de Seguretat de la Informacio

Planificara la implantacié de les Salvaguardes al sistema.
Executara el pla de seguretat aprovat.

Compatibilitat amb altres Rols

Aquest rol no podra coincidir amb el de Responsable d’Informacié, niamb el de Responsable
de Servei.

Aquest rol pot coincidir amb el d'administrador de seguretat del sistema en organitzacions
d'una dimensio reduida o mitjana que tinguin una estructura autonoma de funcionament.
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En grans organitzacions no hauria de coincidir amb el d'administrador de la seguretat del
sistema, independentment de la mida del sistema.

Administrador de la Seguretat del Sistema

Correspon al nivell d'un empleat qualificat de seguretat informatica de sistemes.
Podranomenar-se formalment com atals diverses persones peracada sistema. El rol no podra
ser desenvolupat per un organ col-legiat, ni podra delegar part de les funcions en altres

persones.
Si escau, es nomenarien nous Administradors de la Seguretat del Sistema.

Sera proposat pel Responsable del Sistema, a qui reportara en tot allo relacionat amb
seguretat de la informacid.

Funcions Associades

La implementacio, la gestid i el manteniment de les mesures de seguretat aplicables al
Sistema d'Informacid.

Assegurar que els controls de seguretat establerts sén estrictament complerts.
Assegurar que la tracabilitat, les pistes d'auditoria i altres registres de seguretat
requerits estiguin habilitats i registrin amb la freqliencia desitjada, d'acord amb la
politica de seguretat establerta per I'Organitzacié.

Aplicar als sistemes, usuaris i altres actius i recursos relacionats amb aquest, tant
interns com externs, els procediments operatius de seguretat i els mecanismes i
serveis de seguretat requerits.

Assegurar que son aplicats els procediments aprovats per manejar el sistema
d’informacid i els mecanismes i serveis de seguretat requerits.

La gestid, configuracid i actualitzacid, si escau, del maquinari i programari en que es
basen els mecanismes i serveis de seguretat del Sistema d'Informacid.

Supervisar les instal-lacions de maquinari i programari, les seves modificacions i
millores per assegurar que la seguretat no esta compromesa.

Aprovar els canvis a la configuracié vigent del Sistema d'Informacié, garantint que
segueixin operatius els mecanismes i serveis de seguretat habilitats.

Informar els Responsables de la Seguretat i del Sistema de qualsevol anomalia,
compromis o vulnerabilitat relacionada amb la seguretat.

Monitoritzar I'estat de seguretat del sistema.

En cas d'Ocurréncia d'Incidents de Seguretat de la Informacio

Dur a terme el registre, la comptabilitat i la gestid dels incidents de seguretat en els
sistemes sota la seva responsabilitat.

Executar el pla de seguretat aprovat.

Aillar l'incident per evitar la propagacié a elements aliens a la situacié de risc.

Prendre decisions a curt termini sila informacié s'ha vist compromesa de manera que
pogués tenirconseqliéncies greus (aguestes actuacions haurien d'estar documentades
per reduir el marge de discrecionalitat de I'Administrador de Seguretat del Sistema al
minim nombre de casos).

Assegurar la integritat dels elements critics del Sistema si s'ha vist afectada la
disponibilitat en aquests (aquestes actuacions quedaran documentades per reduir el
marge de discrecionalitat de I'Administrador de Seguretat del Sistema al minim
nombre de casos).

Mantenir i recuperar la informaci6 emmagatzemada pel sistema i els seus serveis
associats.
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= Investigar l'incident: Determineu la manera, els mitjans, els motius i l'origen de
l'incident.

Compatibilitat amb altres Rols

Aquest rol no podra coincidir amb el de Responsable d’Informacid, amb el de Responsable de
Serveiniamb el de Responsable de Seguretat Corporativa o de la Informacid.

Aquest rol podra coincidir amb el de Responsable del Sistema en organitzacions de dimensié
reduida o mitjana que tinguin una estructura autonoma de funcionament.

En grans organitzacions no hauria de coincidir amb el de Responsable del Sistema,
independentment de la mida del Sistema.

Delegacio6 de Funcions

En determinats sistemes d’informacié que per la seva complexitat, distribucid, separacio fisica
dels seus elements o nombre d’usuaris es necessiti de personal addicional per dur a terme les
seves funcions, es podran designar Administradors de Seguretat del Sistema Delegats.

Els administradors de seguretat del sistema Delegats seran responsables, en el seu ambit,
d'aquelles accions que deleguil'administrador de seguretat del sistema relacionades amb la
implantacid, la gestié i el manteniment de les mesures de seguretat aplicables al sistema
d'informacio.

L'administrador de seguretat del sistema delegat sera designat a sol-licitud de I'administrador
de seguretat del sistema, del qual dependra funcionalment.

La delegacié de funcions passara previament pel comité.

La vostra identitat apareixera reflectida a la documentacié de seguretat del sistema
d'informacio.

Responsable en mateéria de proteccié de dades

Designacio d'un Delegat de Proteccié de Dades:
L'article 37 del RGPD estableix que el responsable il'encarregat del tractament han de
designar un delegat de proteccié de dades sempre que:

a) El tractamentel porti a terme una autoritat o organisme public, excepte els tribunals
gue actuin en exercici de la seva funcid judicial;

b) Les activitats principals del responsable o de I'encarregat consisteixin en operacions
de tractament que, per rad de la seva naturalesa, abast i/o fins, requereixin una observacié
habitual i sistematica d'interessats a gran escala, o

c) Les activitats principals del responsable o de I'encarregat consisteixin en el
tractamenta gran escala de categories especials de dades personals d'acord amb l'article 9ide
dades relatives a condemnes i infraccions penals a qué fa referéncia I'article 10.

Article 39 del RGPD:
El delegat de proteccio de dades tindra com a minim les funcions segiients:

a) Informariassessorarel responsable o I'encarregat del tractamenti els empleats que
s'ocupin deltractament, de les obligacions que elsincumbeixen en virtut d'aquest Reglament i
altres disposicions de proteccié de dades de la Unié o dels estats membres.
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b) Supervisar el compliment del que disposa aquest Reglament, altres disposicions de
proteccié de dades de la Unié o dels Estats membres i de les politiques del responsable o de
I'encarregat deltractament en materia de proteccié de dades personals, inclosa I'assignacié de
responsabilitats, la conscienciacid i la formacio del personal que participa en les operacions de
tractament, i les auditories corresponents.

c) Oferir I'assessorament que se us demani sobre I'avaluacid d'impacte relativa a la
proteccié de dades i supervisar-ne l'aplicacié de conformitat amb I'article 35 del reglament.

d) Cooperar amb l'autoritat de control.

e) Actuar com a punt de contacte de la corresponent Autoritat de Control pera
glestions relatives al tractament, inclosa la consulta previa a que fa referéncia l'article 36 del
reglament, i fer consultes, si escau, sobre qualsevol altre assumpte.

Segons el RGPD, la posicié del DPO/DPD comporta:

= la participacié de maneraadequadaien tempsoportu en totes les qliestions relatives
a la proteccié de dades personals.

= Rebre el suport del responsable o encarregat, que li han de facilitar els recursos
necessaris per al compliment de les seves funcions.

= No rebre cap instruccié quant a I'exercici d’aquestes funcions i no ser destituit ni
sancionat pel responsable o I'encarregat per causes relacionades amb aquest exercici
de funcions.

= Retre comptes directament al més alt nivell jerarquic del responsable o encarregat.

= Aquesta caracteristica s'ha d'interpretar en el sentit que el DPD s'ha de poder
relacionar amb nivells jerarquics que tinguin la capacitat d'adoptar o promoure
decisions basades en les recomanacions, les propostes o les avaluacions que faci el
DPD.

Dades de Caracter Personal
Intracatalonia, S.A. (ACN) tracta dades de caracter personal.

Veure: Registre d'Activitats del Tractament (RAT) on es recullen els Fitxers afectats i els
corresponents Responsables.

Tots els sistemes d'informacié de Intracatalonia, S.A. (ACN) s'ajustaran als nivells de seguretat
requerits per el Reglament, a fiiefecte, de la naturalesa i la finalitat de les dades de caracter
personal recollides.

Gestio de Riscos

Justificacid

Tots els sistemes subjectes a aquesta Politica hauran de fer una analisi de riscos, avaluant les
amenaces i els riscos als quals estan exposats.

L'analisi de riscos sera la base per determinar les mesures de seguretat que s'han d'adoptar a
més dels minims establerts perl'Esquema Nacional de Seguretat, segons elque preveu l'article
7 de I'ENS.
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Criteris d'avaluacio de riscos

Pera I'harmonitzacié de les analisis de riscos, el Comité de Seguretatde la Informacid establira
una valoracio de referencia perals diferents tipus d’informacié manejadai els diferents serveis
prestats.

Els criteris d'avaluacio de riscos detallats s'especificaran a la metodologia d'avaluacié de riscos
que elaborara I'organitzacié, basant-se en estandards i bones practiques reconegudes.

S'han de tractar, com a minim, tots els riscos que puguin impedir la prestacié dels serveis o el
compliment de la missié de l'organitzacié de manera greu.

Es prioritzaran especialment els riscos que impliquin un cessament en la prestacié dels serveis
prestats.

Directrius de tractament

El Comité de Seguretat de la Informacié dinamitzara la disponibilitat de recursos per atendre
les necessitats de seguretat dels diferents sistemes, promovent inversions de caracter
horitzontal.

Procés d'acceptacid del Risc Residual

Els Riscos Residuals seran determinats pel Responsable de Seguretat de la Informacid.

Els nivells de risc residuals esperats sobre cada informacié després de la implementacié de les
opcions de tractament previstes (inclosa la implantacié de les mesures de seguretat previstes a
I'annex Il de I'ENS) hauran de ser acceptats préviament pel seu responsable d'aquesta
informacio.

Els nivells de Risc residuals esperats sobre cada Servei després de laimplementacio de les
opcions de tractament previstes (inclosa la implantacié de les mesures de seguretat previstes a
I'Annex Il de I'ENS) i hauran de ser acceptats préviament pel Responsable de aquest Servei.
Els nivells de Risc Residuals seran presentats pel Responsable de Seguretat de la Informacio al
Comite de Seguretat de la Informacié, perqué aquest sigui procedent, si escau, a avaluar,
aprovar o rectificar les opcions de tractament proposades.

Necessitat de fer o actualitzar avaluacions de riscos
L'analisi dels riscos i el seu tractament ha de ser una activitat repetida regularment, d'acord
amb el que estableix l'article 7 de I'ENS. Aquesta analisi es repetira:

= Regularment, almenys una vegada a l'any.

= Quan es produeixin canvis significatius a la informacié manejada.

= Quan es produeixin canvis significatius als serveis prestats.

= Quan es produeixin canvis significatius en els sistemes que tracten la informacio i

intervenen en la prestacio dels serveis.
= Quan es produeixi un incident greu de seguretat.
= Quan es reportin vulnerabilitats greus.

Obligacions del Personal

Tots els membres de I'Organitzacié tenen l'obligacié de coneixer i complir aquesta Politica de
Seguretat de la Informacié i la Normativa de Seguretat; és responsabilitat del Comité de
Seguretat de la Informacié disposar els mitjans necessaris perque la informacié arribi als
afectats.
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El compliment de la present Politica de Seguretat és obligatori per part de tot el personal
intern o extern que intervingui en els processos de I'organitzacié, constituint-ne
l'incompliment, la infraccié greu a efectes laborals, d'acord amb el conveni col-lectiu laboral.

Vegeu la Normativa de Seguretat Interna: FOP - Funcions i Obligacions del Personal

Formacio i Conscienciacio del Personal
L'objectiu de Intracatalonia, S.A. (ACN) és conscienciar de forma continua la Ciberseguretat
dels empleats, per aixo, es realitzen les seglients activitats:

=  Formacio inicial ala incorporacié dels empleats a l'organitzacio

= Enviament trimestral de pindoles de conscienciacié a Ciberseguretat.

= Enviamentpuntual de pindolesinformatives de Ciberseguretat, responent a situacions
de risc.

=  Formacio anual a tot el personal d'actualitzacié en Ciberseguretat.

=  Formacio especifica segons el lloc de treball i necessitats concretes.

La Direccié es compromet a la Formacié i Conscienciacié de tot el personal de Intracatalonia,
S.A. (ACN).

Terceres parts

Quan es prestin serveis o es gestioni informacié altres organitzacions, se'ls fara particips
d'aquesta Politica de Seguretat de la Informacio, s'establiran canals de reportii coordinacio
dels Comités de Seguretat de la Informacié respectius i s'establiran procediments d'actuacio
per a la reaccié davant incidents de seguretat.

Quan s'utilitzin serveis de tercers o cedeixiinformacié a tercers, se'ls fara particips d'aquesta
Politica de Seguretat i de la Normativa de Seguretat (FOP) que concerneixi aguests serveis o
informacié. Aquesta tercera part quedara subjecta a les obligacions establertes en aquesta
normativa, i podra desenvolupar els seus propis procediments operatius per satisfer-la.
S’establiran procediments especifics de reportiiresolucié d’incidencies.

Es garantira que el personal de tercers esta adequadament conscienciat en matéria de
seguretat, almenys al mateix nivell que estableix aquesta Politica.

Quan algun aspecte de la Politica no pugui sersatisfet peruna tercera part segons esrequereix
als paragrafs anteriors, esrequerira un informe del Responsable de Seguretat que necessiti els
riscos en queé s'incorre ila manera de tractar-los. Es requerira I'aprovacié d’aquest informe
pels responsables de la informacié i els serveis afectats abans de seguir endavant.

Revisio i Aprovacio de la Politica de Seguretat

La Politica de Seguretat de la Informacié sera revisada pel Comité de Seguretat de la
Informacid a intervals planificats, que no podran excedir I'any de durada, o sempre que es
produeixin canvis significatius, per tal d’assegurar que se'n mantingui la idoneitat, 'adequacio i
eficacia.

Els canvis sobre la Politica de Seguretat de la Informacié hauran de ser aprovats per |’organ
superiorcompetent que correspongui, d’acord amb I'article 11, al Capitol Ill Article 12 de I'ENS.

Qualsevol canvi sobre aquesta haura de ser difés a totes les parts afectades.
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Politica de Seguretat

La Politica de Seguretat estara Notificada, Comunicada i disponible per a tot el personal de
Intracatalonia, S.A. (ACN).
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